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LOI CAM ON

Sau mot thoi gian nghién clru tim hiéu, em di hoan thanh lun vén thac
sy toan hoc chuyén nganh toan ng dung véi dé tai: “ Logarit roi rac va mdt
ma cong khai”.

Loi dau tién em xin bay to long biét on sau sic téi thiy gido TS. Vi
Manh Xuan d3 tan tinh hudng din em trong sudt qua trinh nghién ctru va
thuc hién dé tai. Em ciing xin chan thanh cam on quy thay c6 khoa Toan — tin
truong DPai hoc Khoa hoc — Pai hoc Thai Nguyén, cac déng nghi¢p va cac ban
hoc trong 16p da hudng dan, truyén dat kién thirc, tao moi diéu kién giup d&
cho em trong subt thoi gian theo hoc va thuc hién luan van nay.

Qua viéc nghién ctru va hoan thanh luan vin, em d3 c6 thém nhiéu kién
thire bo ich trong chuyén mon ciing nhu phuong phép luan nghién ctru khoa
hoc. Trong khudén kho ciia mot ludn van, chéc chan chua dap tng duoc déy du
nhing van dé dat ra. Vi diéu kién nghién clru con han ché, nén mic du da cb
gang rat nhiéu nhung luan vian khong tranh khoi nhiing thiéu sét. Em rét
mong nhin dugc su dong gop ¥ kién, phé binh quy bau cia cac nha khoa hoc,
cac thay c6 va cac ban dong nghiép.

Mot 14n nita em xin chan thanh cam on !

Théi Nguyén, thang 09 ndm 2014

Hoc vién

Vin Thi Thu Thinh
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MO DAU

Bai toan logarit rdi rac trong Z, la d6i tugng trong nhiéu cong trinh
nghién ctru va dugc xem la bai toan kho néu p dugc chon cAn than. Bai toan
nay c6 nhiéu ing dung sau sic trong nhiéu hudng khac nhau cta toan hoc, vét
1y hoc,...dac biét bai toan logarit roi rac 1a co so dé xay dung hé¢ ma khoa
cong khai. Pay 1a dang bai toan mot chiéu: bai toan lay iy thira c6 thé tinh
toan hi¢u qua theo thuat toan binh phuong va nhan, song bai todn nguogc tim
s6 mii thi lai khong dé nhu vay.

Pé tai nay nham nghién ciru vé bai toan logarit roi rac va tim hiéu Gng
dung cua n6 trong mot vai h¢ ma cong khai: h¢ ma RSA, h¢ ma Elgamal, chir
ki Elgamal va h¢ ma duong cong Elliptic.

Luan vin dugc trinh bay trong 2 chuong ngoai phan mép dau va két
luan.

Chuong 1 gém nhitng kién thic co sé dé nham phuc vu cho chuong 2,
bao gém nhitng kién thirc lién quan vé vé hé mat ma, hé ma cong khai va bai
todn logarit ro1 rac.

Chuong 2 tac gia trinh bay nhitng kién thirc co ban vé hé ma RSA, hé ma
Elgamal, chir ki dién tir Ellgamal, hé¢ ma duong cong Elliptic. Chuong nay
cling trinh bay mdt s6 vi du cu thé dé minh hoa.

Mic du di c6 nhiéu cd ging, song luin van méi chi dimg & mirc trinh
bay hé théng cac kién thirc nhu trén va tinh toan trén mot sd vi du cu thé,

phan tng dung thuc té con han ché.
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CHUONG I : KIEN THUC CO SO

Chuong 1 trinh bay nhitng kién thirc co s& khai quat vé mat ma, khai
niém vé hé mat ma, hé ma cong khai, bai toan 16garit roi rac va mot sb thuat
toan 16garit 101 rac. Nhimg kién thtrc trinh bay trong chuong nay duogc trich
dan o tai liéu sau: Ma hod thong tin: Co s& toan hoc va tung dung - Pham Huy
Pién, Ha Huy Khoai (2003) - NXB Pai Hoc Quéc Gia, Ly thuyét mat ma va
an toan thong tin - Phan Pinh Diéu (2002) - NXB Pai Hoc Qubc Gia Ha Noi,
Gi4o trinh an toan dir liéu — Khoa cong nghé thong tin - Trinh Nhat Tién -

NXB Pai Hoc Qudc Gia Ha Noi.

1.1. KHAI QUAT VE MAT MA, MA CONG KHAI
1.1.1. Khai quat vé mat ma
1.1.1.1. Gié6i thi€¢u

Mat ma da dugc con nguoi st dung tur 1au doi. Cac hinh thirc mat ma so
khai da duoc tim thay tir khoang bén nghin nim trudc trong nén vin minh Ai
Cap c6 dai. Trai qua hang nghin nidm lich str, mat ma da duoc sir dung rong
rdi & khip noi trén thé gidi tir Dong sang Tay dé giir bi mat cho viéc giao luu
thong tin trong nhiéu linh vyuc hoat dong gifta con ngudi va cac qudc gia, dic
biét trong cac linh vuc quan sy, chinh tri, ngoai giao. Mat ma trudc hét 1a mot
loai hoat dong thuc tién, noi dung chinh cta né la dé gilr bi mat thong tin. Vi
du mudn giri mot vin ban tir mot ngudi gii A dén mot ngudi nhan B, A phai
tao cho van ban d6 mot ban ma mat twong tng va thay vi giri van ban rd thi A
chi gui cho B ban ma mat, B nhan dugc ban ma mat va khoéi phuc lai van ban
rd dé hiéu duoc thong tin ma A mudn gl cho minh. Do vin ban giri di
thuong duoc chuyén qua cac con duong cong khai nén nguoi ngoai co thé
“léy trom” duogc, nhung vi dé 1a ban mat ma nén khong doc hiéu duoc. Con A

co thé tao ra ban ma mat va B c6 thé giai ban ma mat thanh ban rd dé hicu
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dugc 1a do hai nguoi da c6 mot thod thuan vé mot chia khoa chung, chi voi
khod chung nay thi A mdi tao dugc ban ma mat tir ban rd va B maéi khoi phuc
dugc ban rd tir ban ma mat. Khoa chung dé dugc goi 1a khod mat ma. Pé thuc
hién dugc mét phép mat ma, ta con can c6 mot thuat toan bién ban rd cung
voi khod mat ma thanh ban ma mat va mdt thuat todn nguoc lai bién ban mat
cung v&i khoa mat ma thanh ban rd. Cac thuét toan d6 dugc goi tuong Uimg 1a
thuat toan 1ap ma va thuat toan giai ma. Cac thuat toan nay thuong khong nhét
thiét phai giir bi mat, ma cai luén can duoc gitt bi mat 1a khoa mat ma. Trong
thuc tién, c6 nhitng hoat dong nguogc lai véi hoat dong bao mat 1a kham pha bi
mat tor cac ban ma “léy trom” dugc, hoat dong nay thuong dugc goi 1a ma

thdm hay pha khoa.

1.1.1.2. Cac khai niém co s&

Mat ma 12 mot linh vuc khoa hoc chuyén nghién ctru vé cac phuong phap
va k¥ thuat dam bao an toan va bao mat trong truyén tin lién lac véi gia thiét
su ton tai cua cac thé luc thu dich, nhiing ké mudn in cép thong tin dé loi
dung va pha hoai. Tén goi trong tiéng Anh, Cryptology duoc din giai ngudn
gbc tir tiéng Hy lap, trong d6 kryptos nghia 1a “che d4u”, logos nghia 1a “tur
ngit”. Cu thé hon, cac nha nghién ciru linh vuc ndy quan tdm xiy dung hoic
phan tich (dé chi ra diém yéu) cac giao thirc mat md (cryptographic
protocols), tirc 1a cac phuong thirc giao dich ¢6 dam bao muc tiéu an toan cho
cac bén tham gia (v6i gia thiét moi truong c6 ké dbi dich, pha hoai).

Nganh Mat mi (cryptology) thudng duoc quan niém nhu sy két hop cua
2 linh vuc con:

1. Sinh, ché m3 mét (cryptography): nghién ctru cac k¥ thuét toan hoc
nhim cung cip cac céng cu hay dich vu dam bao an toan thong tin.

2. Phé giai ma (cryptanalysis): nghién ctru cic k¥ thuat toan hoc phuc vu

phan tich pha mat ma va hodc tao ra cdc doan ma gidn nham danh Itra bén
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nhan tin. Hai linh vuc con nay tdn tai nhu hai mat ddi lap, “d4u tranh dé cung
phat trién” ctia mot thé thdng nhat 1a nganh khoa hoc mat mi (cryptology).
Tuy nhién, do linh vuc thi hai (cryptanalysis) it dugc phd bién quang dai nén
dan déan, cach hiéu chung hién nay la danh dong hai thuét ngir cryptography
va cryptology. Theo thoi quen chung nay, hai thuat ngit nay c6 thé dung thay
thé nhau. Tham chi cryptography 1a thuat ngir wa dung, phd bién trong moi
sach v phd bién khoa hoc, con cryptology thi xuat hién trong mot pham vi
hep ctia cac nha nghién ctru hoc thuat thuan tuy. Mac du trude day hau nhu
mat mi va ing dung cua n6 chi pho bién trong giéi hep, nhung véi su phat
trién vii bdo ctia cong nghé thong tin va dic biét 1a su phd bién cia mang
internet, cac giao dich co sir dung mat ma da tré nén rat pho bién. Chang han,
vi du dién hinh 14 cac giao dich ngan hang tryuc tuyén hau hét déu duoc thuc
hién qua mat mi. Ngay nay, kién thirc nganh mat ma 1a can thiét cho céc co
quan chinh phu, cac khdi doanh nghiép va ca cho ca nhan. Mot cach khai
quat, ta c6 thé thly mat ma c6 cac tmg dung nhu sau:

- V6i cac chinh phu: bao vé truyén tin mat trong quéan su va ngoai giao, bao
vé thong tin cac linh vire tAm ¢ loi ich qudc gia.

- Trong cac hoat dong kinh té: bao vé cac thong tin nhay cam trong giao dich
nhu hd so phap 1y hay y té, cac giao dich tai chinh hay cac danh gia tin
dung...

- Vi cac ca nhan: bao vé cac thong tin nhay cam, riéng tu trong lién lac voi

thé gidi qua cac giao dich sir dung may tinh hodc két néi mang.

1.1.1.3. Khai niém hé mat ma

H¢ mat ma dugc dinh nghia 1a moét bd nam (P, C, K, E, D), trong do:
1. P 1a t3p hitu han cac cac ban 1o c6 thé.
2. C tap hiru han cac ban ma co thé.

3. K 1a t3p hitu han cac khoa co thé.
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4. E 1a tap cac ham lap ma.
5. D 1a tap cac ham gidi ma. Véi modi k € K, ¢ mot ham 1ap ma
ex € E, e : P — C va mot ham giai ma dye D, di: C — P sao cho

dk(ek(x)) =X,XeP

Key k Key k

Plaintext (X)> E Ciphertext (Y) 5 D Plaintext (X)>

Y = Ex(X)

Hinh 1.1: Qua trinh ma hoa va gidi ma
- Mot thong bao thuong duoce to chire dudi dang ban rd.
- Nguoi giri s& 1am nhiém vu ma hoa ban 13, két qua thu duoc goi 1a ban ma.
- Ban ma nay duoc gui di trén mot duong truyén t6i ngudi nhan, sau khi nhan
dugc ban ma ngudi nhan giai ma n6 dé tim hiéu ndi dung.
-Dé dang théy dugc cong viee trén khi sir dung dinh nghia hé mat ma:

ek(P) =C vady (C) =P,

1.1.1.4. Nhirng yéu ciu ddi véi hé mat ma

Mot hé mat ma phai cung cép mot mirc cao vé do tin cdy, tinh toan ven,
sy khong tur chdi va su xac thuc.
- B0 tin cay: cung cép su bi mat cho cac thong bao va dir li¢u dugc luu béng
viéc che d4u thong tin str dung cac ki thuat ma hoa.
- Tinh toan ven: cung cip su bao dam véi tit ca cac bén rang thong bao con
lai khong thay doi tir khi tao ra dén khi ngudi nhan mé né ra.
- Tinh khong tir chdi: ¢6 thé cung cip mdt cach xac nhan rang tai liéu da dén
tir ai 46 ngay ca khi ho ¢ gang tir chdi no.
- Tinh x4c thuc: cung cap hai dich vu:
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+ Dau tién 13 nhan dang ngudn gbc ctia mot thong bao va cung cip mot vai
su bao dam réng no6 la dtng sy that.

+ Thtr hai 13 kiém tra ddc tinh ctua ngudi dang trong mot hé thdng va sau
d6 tiép tuc kiém tra ddc tinh cua ho trong truong hop ai d6 cb ging dot

nhién két noi va gia dang nguoi st dung.

1.1.2. Khai quat vé hé ma cong khai
1.1.2.1. M4 d@di xirng va mé cong khai

Ma d6i xting duoc ding dé chi cac hé ma ma trong d6 khi biét khoa lap
mi ta c6 thé tim dugc khoa gidi ma mot cach dé dang. Pong thoi viée giai ma
cling doi hoéi thoi gian nhu viée 1ap ma. Cac hé ma thudc loai nay cé thoi gian
lap ma va giai ma twong d6i nhanh vi thé cac hé ma dbi xing thuong duoc sir
dung dé ma hoa nhiing dit liéu 16n. Nhung cic hé ma ddi ximg yéu cau phai
giit bi mat hoan toan vé khoa 1ap ma.

Pé giai quyét van dé phan phdi va thoa thuan khoa ciia mat ma khoa

ddi xung, nam 1976 Diffie va Hellman da dua ra khai niém vé hé mat ma
khoa cong khai va mot phuong phéap trao doi cong khai dé tao ra mot khoa bi
mat chung ma tinh an toan dugc bao dam bdi dd khd cia mot bai toan toan
hoc cu thé (1 bai toan tinh “l6garit roi rac”). Hé mat ma khoa cong khai hay
con duoc goi 1a hé mat ma phi doi xtmg st dung mot cdp khoa, khoa ma hoa
con goi la khoa cong khai (public key) va khod gidi ma dugc goi 1a khoa bi
mat hay khoa riéng (private key). Trong h¢ mat nay, khod ma hod khéac véi
khoa giai ma. V& mit toan hoc thi tir khoa cong khai rat khé tinh dugce khoa
riéng. Biét duoc khoa nay khong dé dang tim duoc khoa kia. Khoa giai ma
duogc gitt bi mat trong khi khoa ma hoa duogc cong bd cong khai. Mot ngudi
bat ky o thé st dung khoa cong khai dé ma hoa tin tirc, nhung chi c6 nguoi

nao c6 dung khod giai ma maéi cd kha nang xem dugc ban 0.
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